
В дополнение к антивирусам: 

8 бесплатных антивирусных сканеров 
 

Наверно, на своем опыте, многие пользователи успели убедиться в 

том, что антивирус не может обеспечивать абсолютной защиты. Ведь, по-

ка вредоносный код не попадет в руки специалистов, не будет изучен и не 

появится сгенерированная под него сигнатура, — система остается полно-

стью беззащитной перед новыми угрозами. Более того, каждый день и 

каждую неделю появляется огромное количество вирусов, а разработчи-

ки просто не успевают внести в базу все сигнатуры. К тому же есть еще и 

малораспространенные вирусы, которые не попадают в базу. 

 

Число вирусов на сегодняшний день очень велико. Они могут заразить 

любой компьютер, уничтожив при этом ценную информацию. Именно 

поэтому пользователь должен иметь представление о том, как работает 

антивирусная программа, как она "ищет", "лечит" зараженные вирусом 

данные, какие методы антивирусной защиты существуют и насколько 

они эффективны. Так как, на относительно слабых компьютерах тради-

ционные антивирусные программы, которые не только сканируют файлы 

и папки по запросу, но и осуществляют мониторинг в реальном времени, 

могут затребовать существенную долю системных ресурсов, что скажется 

на общей производительности. В то же время, оставлять такие компьюте-

ры вовсе без защиты нельзя. В подобных случаях имеет смысл восполь-

зоваться отдельным антивирусным файловым сканером. 

 

Эти программы, как правило, по своим возможностям вполне сопостави-

мы с обычными антивирусами. Они распознают вредоносное ПО любых 

видов по сигнатурным базам, а также эвристическим методом. Сигнатур-

ные базы нуждаются в постоянном обновлении, поэтому и антивирусный 

сканер должен автоматически обновляться через интернет, вдобавок, 

желательно, чтобы это происходило без участия пользователя. Необхо-

димо также, чтобы антивирусный сканер мог по расписанию проводить 

полную проверку системы, ведь нельзя исключать того, что из-за отсутст-

вия мониторинга какая-нибудь зараза все-таки проникла на компьютер, 

и ее необходимо нейтрализовать. Мы расскажем вам о нескольких бес-

платных антивирусных сканерах, которые могут служить неплохой защи-

той для устаревших ПК, а для современных - дополнительной преградой 

на пути вирусов, троянов, червей и т.д. 

 

 

 



 

A-squared Free — Эта программа также является "об-

легченным" вариантом коммерческого A-squared Anti-

Malware. В ней отсутствует модуль резидентной защиты, 

нет и автоматического обновления сигнатурных баз. Тем не 

менее, по запросу пользователя их можно обновлять в лю-

бое время. С помощью A-squared Free можно находить и обезвреживать 

не только вирусы, черви, бэкдоры или трояны, но и рекламные и шпион-

ские модули, а также дозвонщики. В настоящее время в антивирусной ба-

зе содержится более 50 тысяч сегментов вирусного кода. Программа име-

ет многоязычный интерфейс, среди предлагаемых локализаций присут-

ствует и русская.  

 

С помощью A-squared Free можно проверять как заданные файлы и ди-

ректории, так и всю систему целиком. Разработчики предлагают четыре 

режима сканирования: 

Quick Scan — проверка всех запущенных процессов, поиск следов 

spyware и вредоносных cookies; 

Smart Scan — проверка только важных системных папок, этот режим 

установлен по умолчанию; 

Deep Scan — тотальная проверка всех файлов и папок; 

Custom Scan — режим тонкой настройки; 

 

На последнем мы остановимся поподробнее. Он, к примеру, позволяет 

указать программе, какую именно проверку следует проводить, что нуж-

но проверять и что искать. К примеру, можно отключить проверку 

Spyware, отключить эвристический анализ, поиск в архивах и проверку 

внутри NTFS-потоков. Наконец, можно выбрать типы файлов для про-

верки по расширению. Кроме того, в программе имеется карантин. 

A-squared Free — не конфликтует с другими антивирусными программа-

ми. 

 

Сайт: http://www.emsisoft.com/ 

ОС: Windows XP/Vista/Windows 7/2003/2008 Servers (32bit/64bit) 

Лицензия: Freeware 

 

 

 

http://www.securrity.ru/external.php?link=http://www.emsisoft.com/en/software/free/


 

Dr.Web CureIt — Российская компания "Доктор Веб" 

совершенно бесплатно предлагает антивирусный сканер, 

который обнаруживает вредоносные и потенциально опас-

ные программы практически любых разновидностей - ви-

русы, черви, бэкдоры, трояны, опасные скрипты, хакерские утилиты, 

программы-шутки, рекламные модули и многое другое. Установка не 

требуется, что облегчает излечение уже зараженного компьютера. Сканер 

проверяет область автозапуска, а также любой файл, папку или всю сис-

тему по запросу пользователя. 

 

Поскольку Dr.Web CureIt - утилита бесплатная, и ее основная цель за-

ключается в демонстрации возможностей коммерческих продуктов ком-

пании "Доктор Веб", механизм автоматического обновления у сканера от-

сутствует. Хотя, как утверждают сами разработчики, на ftp-сервере ком-

пании дистрибутив CureIt всегда находится в актуальном состоянии, с 

самыми свежими антивирусными базами, которые обновляются дважды 

в час. Поэтому если возникает сомнение в качестве работы уже установ-

ленного в системе антивируса, имеет смысл загрузить с сервера компа-

нии "Доктор Веб" свежую версию CureIt и проверить систему с ее помо-

щью. Стоит отметить, что Dr.Web CureIt! обновляется один или несколько 

раз в час. 

 

Dr.Web CureIt! не требует установки, не конфликтует ни с одним антиви-

русом, а значит, на время сканирования не требуется отключать установ-

ленный антивирус другого производителя. С помощью Dr.Web CureIt! Вы 

можете регулярно контролировать эффективность установленного на 

Вашем ПК антивируса и на основании работы утилиты самостоятельно 

сделать вывод о его замене на Dr.Web. 

 

Сайт: http://www.drweb.com/ 

ОС: Windows 95OSR2/98/Me/NT 4.0/2000/XP/2003/Vista/2008/Windows 

7 

Лицензия: Shareware/Freeware 

 

 

 

 

 

 

http://www.securrity.ru/external.php?link=http://www.freedrweb.com/cureit/benefits/


   ESET Online Scanner – Это удобный и   

мощный инструмент, который можно использо-

вать для удаления вредоносных программ с любо-

го компьютера, используя только web-браузер. В 

ESET Online Scanner используется та же технология проактивного детек-

тирования ThreatSense™, что и в Антивирусе ESET NOD32 и ESET NOD32 

Smart Security, а также самые последние и актуальные базы данных ви-

русных сигнатур.  

 

Как и любой подобный сервис, ESET Online Scanner не может выполнять 

сканирование клиентского компьютера с удаленного сервера. Поэтому, 

перед началом проверки, вам будет необходимо установить определен-

ные компоненты ActiveX от Eset. Также, если вы пользуетесь сервисом в 

первый раз, вам нужно скачать полную базу сигнатур вирусов для онлайн 

сканера. В зависимости от скорости вашего интернет-соединения это 

займет от одной минуты до четверти часа. Естественно, все эти действия 

выполняются автоматически, вам нужно только нажимать кнопки «Start» 

и «Ok». 

 

# Быстрый и простой в использовании: этим бесплатным сервисом мож-

но пользоваться, не проходя специальную регистрацию; сканер устанав-

ливается и запускается одним нажатием кнопки.  

# Всегда самая актуальная версия: в ESET Online Scanner используется 

самая современная версия эвристического механизма ThreatSence™ и 

наиболее актуальные вирусные сигнатуры.  

# Комплексное обнаружения вредоносных программ: выявление извест-

ных и неизвестных видов вредоносного ПО, вирусов, червей, бэкдоры, 

троянов, фишинга и шпионского ПО.  

# Глубокое сканирование: сканирование архивов, исполняемых файлов и 

упаковщиков.  

# Очистка: очистка и лечение инфицированной системы.  

# ESET Online Scanner не конфликтует с другими антивирусными про-

граммами. 

 

Разработчики Eset Online Scanner рекомендуют отключать любые анти-

вирусные средства, имеющиеся в вашей системе, на время работы скане-

ра. Это связано с тем, что они могут перехватывать обращения Online 

Scanner к вашему жесткому диску, значительно снижая скорость его ра-

боты. 

 

Сайт: http://www.eset.com/ 

ОС: Windows XP/2000/NT/Vista/Windows 7 (32bit/64bit) 

http://www.securrity.ru/external.php?link=http://www.esetnod32.ru/.support/scanner/


Интернет браузер: Microsoft Internet Explorer 

5.0+\Firefox\Opera\Netscape\Safari  

Лицензия: Freeware 

 

 

 

BitDefender Free Edition — Этот продукт, выпу-

щен Румынской компанией SOFTWIN, которая зараба-

тывает на профессиональных антивирусных решениях 

для домашних и корпоративных пользователей, но в от-

личие от предыдущего участника обзора, BitDefender 

Free Edition - вполне самостоятельный продукт. Он ре-

гулярно обновляется, каждые три часа в автоматиче-

ском режиме. Пользователь может самостоятельно устанавливать вре-

менные интервалы, через которые программа будет обращаться к серверу 

за апдейтами. 

 

В сканере есть планировщик, с помощью которого можно проверять сис-

тему по расписанию. Поскольку BitDefender Free Edition может устанав-

ливаться для нескольких пользователей одновременно, для защиты па-

раметров программы от нежелательных изменений можно воспользо-

ваться парольной защитой. К услугам пользователя имеется также каран-

тин, куда помещаются заблокированные, но не удаленные окончательно 

файлы с вирусами.  

 

# Защищает Ваш компьютер в режиме реального времени от известных 

вирусов, шпионского ПО(Spyware), червей, бэкдоры, троянов, других и 

вредоносных программ. 

# Блокирует неизвестные вирусы с применением современных проактив-

ных технологий.  

# Обнаруживает и удаляет руткиты.  

# Ежедневное обновление вирусной базы 

# BitDefender Free Edition - не конфликтует с другими антивирусными 

программами. 

 

Компания предлагает свои решения самому широкому кругу клиентов. 

Программные продукты компании доступны для различных операцион-

ных систем, включая Microsoft Windows, различные дистрибутивы 

GNU/Linux и FreeBSD.  

 

Сайт: http://www.bitdefender.com/ 

http://www.securrity.ru/external.php?link=http://www.bitdefender.com/bd/site/products.php?p_id=24


ОС: Windows XP/Vista/Windows 7/Windows Home Server (32bit/64bit) 

Лицензия: Freeware  

 

 

 

    Malwarebytes' Anti-Malware - Антивирусная про-

грамма, предназначенная для быстрого сканирования сис-

темы в поисках различных видов вредоносного ПО. Компь-

ютер находится под постоянной угрозой различных типов 

вредоносного ПО (вирусы, черви, трояны, руткиты, spyware-

программы и т.д.), непрерывно развивающихся. Поэтому необходимы 

самые эффективные методы, которые смогут держать Ваш компьютер в 

полной безопасности.  

 

Anti-Malware Malwarebytes' – антивирусная программа, контролирующая 

каждый процесс в системе, что фактически позволяет останавливать вре-

доносное ПО до начала его действия. Большинство из них небольшие 

утилиты, которые могут бороться с ограниченным набором паразитов. А 

внушительная технология эвристического анализа предотвращает новые 

угрозы.  

 

Эта программа разработана для быстрого обнаружения, удаления спай-

варе, вирусов и других вредных программ. Кроме этого она позволяет 

защищать ваш компьютер от нового заражения. Интерфейс программы 

очень прост, поэтому использование этой программы не вызовет сложно-

сти даже у начинающего пользователя.  

 

# Наличие режима быстрого сканирования.  

# Возможность выполнить сканирование всех диски компьютера.  

# Наличие модуля защиты компьютера (только для платной версии).  

# Каждодневные обновления базы данных.  

# Может помещать файлы в карантин и восстанавливать их в случае не-

обходимости.  

# Возможность создать список игнорирования для модулей сканирова-

ния и защиты.  

# Гибкие настройки, позволяющие ускорить работу программы.  

# Интегрированные полезные утилиты, позволяющие удалять вредонос-

ные программы вручную.  

# Наличие русифицированной версии (большая редкость).  

# Прекрасно работает и не конфликтует с уже установленными на ком-

пьютере антивирусными и антиспайварными программами.  



# Поддержка запуска из командной строки для выполнения быстрого 

сканирования.  

# Интеграция с контекстным меню Windows, что позволяет в случае вы-

полнить сканиоование любого файла.  

# Anti-Malware Malwarebytes' - не конфликтует с другими антивирусными 

программами. 

 

Сайт: http://www.malwarebytes.org/ 

ОС: Windows 2000/XP/Vista/Windows 7 (32bit/64bit) 

Лицензия: Freeware  

 

 

 

ClamWin Free Antivirus — Это не просто бесплат-

ный антивирус, а антивирус с открытыми исходниками. 

Программа базируется на популярной антивирусной про-

грамме ClamAV и представляет собой усовершенствован-

ный графический интерфейс к ней. Итак, резидентная за-

щита как таковая в ClamWin отсутствует, однако в составе 

программы имеется специальный модуль для Microsoft Outlook, который 

проверяет всю входящую и исходящую почту. Поскольку ClamWin явля-

ется свободным проектом, обновляется он не столь часто, как коммерче-

ские приложения, в распоряжении которых имеются вирусные лаборато-

рии и мощный штат профессиональных аналитиков. Сигнатурные базы 

обновляются примерно раз в сутки, а сам программный модуль - по мере 

обнаружения и устранения ошибок, а также добавления нового функ-

ционала. Что касается времени выполнения тестового задания, то оно со-

ставляет целых 17 минут. Скорее всего, данный процесс выполняется с 

низким приоритетом, так как он практически не тормозит систему и не 

мешает работе других приложений.  

 

ClamWin Free Antivirus выпускается под лицензией GNU General Public 

License и является свободным программным обеспечением. Поставляется 

с удобным инсталлятором и исходными кодами.  

 

# Планировщик сканирования по расписанию.  

# Автоматическое обновление антивирусной базы.  

# Антивирусный сканер.  

# Интеграция в контекстное меню Проводника в Windows.  

# Плагин для Microsoft Outlook.  

# Возможность работы с флэшки или компакт-диска без необходимости 

http://www.securrity.ru/external.php?link=http://www.malwarebytes.org/mbam.php


#установки.  

# ClamWin Free Antivirus - не конфликтует с другими антивирусными 

программами. 

 

Также существует плагин для Mozilla Firefox, который может использо-

вать. ClamWin Free Antivirus для проверки скачиваемых файлов на виру-

сы. 

 

Сайт: http://ru.clamwin.com 

ОС: Windows 98/ME/2000/XP/2003/Vista/Windows 7 (32bit/64bit)  

Лицензия: Freeware 

 

 

 

  Kaspersky Virus Removal Tool — бес-

платный сканер, так же известный как AVPTool. 

Kaspersky Virus Removal Tool – это программа для 

лечения зараженного компьютера от вирусов, троянских и шпионских 

программ, а также от любого другого вредоносного ПО. В своей работе 

Kaspersky Virus Removal Tool использует эффективные алгоритмы обна-

ружения вредоносных программ из арсенала Антивируса Касперского. 

 

Крайне важным преимуществом и отличием от аналогичных решений, 

является возможность создания и использования (в том числе интерак-

тивное) специальных скриптов лечения системы. Конвейер публичных 

сборок Kaspersky Virus Removal Tool (AVPTool) налажен и запущен. Пере-

сборка дистрибутива осуществляется каждые 2 часа. 

 

# Простой интерфейс программы.  

# Установка на зараженный компьютер. В том числе: в безопасном ре-

жиме Microsoft Windows (Safe Mode); при работающем антивирусе посто-

янной защиты.  

# Автоматическая проверка и лечение: поиск вредоносных программ по 

базам сигнатур, эвристический анализатор, поиск и нейтрализация рут-

китов, поиск программ с известными уязвимостями, бессигнатурный по-

иск вредоносных программ (при наличии доступа в интернет).  

# Ручная проверка и лечение: сбор информации о зараженном компью-

тере системе, интерактивное создание скриптов лечения.  

# Kaspersky Virus Removal Tool - не конфликтует с другими антивирусны-

ми программами. 

 

http://www.securrity.ru/external.php?link=http://ru.clamwin.com


Сайт: http://www.kaspersky.com/ 

ОС: Windows XP/Vista/Windows 7 (32bit/64bit) 

Лицензия: Freeware 

 

 

AVZ - Бесплатная антивирусная программа, разрабо-

тана Олегом Зайцевым. С 2007 года Олег работает в Ла-

боратории Касперского и остаётся единственным раз-

работчиком AVZ. Используемые в AVZ наработки и тех-

нологии вошли в основные продукты ЛК - Kaspersky 

Internet Security и Kaspersky for Windows Workstations 6 

MP4.  

 

Антивирусная утилита AVZ предназначена для обнару-

жения и удаления: 

# SpyWare и AdWare модулей - это основное назначение утилиты  

# Dialer (Trojan.Dialer)  

# Троянских программ  

# BackDoor модулей  

# Сетевых и почтовых червей  

# TrojanSpy, TrojanDownloader, TrojanDropper 

# Руткитов 

# Кейлоггеров  

 

Средства, встроенные в AVZ  

# Микропрограммы эвристической проверки системы.  

# Обновляемая база безопасных файлов.  

# Встроенная система обнаружения Rootkit.  

# Детектор клавиатурных шпионов (Keylogger) и троянских DLL. 

# Встроенный анализатор Winsock SPI/LSP настроек. 

# Встроенный диспетчер процессов, сервисов и драйверов.  

# Встроенная утилита для поиска файлов на диске.  

# Встроенная утилита для поиска данных в реестре.  

# Встроенный анализатор открытых портов TCP/UDP.  

# Встроенный анализатор общих ресурсов.  

# Встроенный анализатор Downloaded Program Files (DPF)  

# Микропрограммы восстановления системы.  

# Эвристическое удаление файлов.  

# Проверка архивов.  

# Проверка и лечение потоков NTFS.  

# Скрипты управления.  

http://www.securrity.ru/external.php?link=http://support.kaspersky.ru/avptool2010/main?qid=208637130


# Анализатор процессов.  

# Система AVZGuard.  

# Система прямого доступа к диску.  

# Драйвер мониторинга процессов и драйверов AVZPM.  

# Драйвер Boot Cleaner.  

#AVZ - не конфликтует с другими антивирусными программами. 

 

Сайт: http://z-oleg.com/secur/avz/ 

ОС: Windows 98/ME/2000/XP/2003/Vista/Windows 7 (32bit/64bit) 

Лицензия: Freeware 

 

 

 

Как Вы наверняка заметили, все вышеуказанные антивирусные сканеры, 

распространяются совершено бесплатно, и что самое главное, ни одна из 

этих программ не конфликтует с другими антивирусными программами. 

Но, не смотря на то, что каждая из них может найти и удалить большин-

ство вредоносных программ, не стоит забывать о том, что такие 'утилиты' 

не могут заменить полноценный антивирус. Зато, приветствуется и реко-

мендуется использовать их в дополнение к антивирусам, и периодически 

сканировать компьютер на наличие вирусов — таким образом, Вы сведете 

риск заражения компьютера, практически к нулю! 

 

Также сканировать подозрительные файлы, Вы можете с помо-

щью сервиса VirusTotal, или используя аналогичный бесплатный онлайн 

антивирус. А если хотите проверить Ваш компьютер на вирусы он-

лайн использовать специальные-антивирусы, которые запускаются пря-

мо из браузера. 

  

http://www.securrity.ru/external.php?link=http://support.kaspersky.ru/faq?qid=208635952
http://www.securrity.ru/review/795-virustotal-besplatnaya-onlajn-proverka-na-virusy.html
http://www.securrity.ru/online_antiviruses.html
http://www.securrity.ru/online_antiviruses.html
http://www.securrity.ru/proverka-kompyutera-na-virusy-onlayn.html
http://www.securrity.ru/proverka-kompyutera-na-virusy-onlayn.html

